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Thông báo theo Đạo luật OCIPA: Vi phạm Dữ liệu Sở Giao thông Vận tải (ODOT) 

 

Ngày 16 tháng 6 năm 2023 

 

Thông báo này nhằm mục đích thông báo cho quý vị về việc vi phạm dữ liệu. Nếu quý vị có 

bằng lái xe hoặc thẻ ID hiện tại của Tiểu bang Oregon, quý vị sẽ bị ảnh hưởng bởi vi phạm này 

và thông báo này là dành cho quý vị.  

 

Việc gì đã xảy ra? 

Vào Thứ Năm, ngày 1 tháng 6 năm 2023, Tiểu bang Oregon đã nhận thấy có lỗ hổng/chỗ yếu 

trong công cụ phần mềm của bên thứ ba.  Công cụ phần mềm được gọi là MOVEit và lỗ 

hổng/chỗ yếu này đã bị tiết lộ bởi công ty sở hữu phần mềm, Progress. MOVEit là một công cụ 

được sử dụng để chuyển gửi các tệp hồ sơ dữ liệu.  

 

Khi biết được vấn đề này, Sở Giao thông Vận tải Oregon (Oregon Department of Transportation, 

hoặc ODOT) đã nhanh chóng kích hoạt các quy trình ứng phó khẩn cấp của mình. ODOT đã làm 

việc với các chuyên gia an ninh mạng của tiểu bang để bảo mật ngay lập tức các hệ thống bị ảnh 

hưởng. ODOT cũng đã ngay lập tức thực hiện các bước để điều tra những gì, nếu có, về thông tin 

của họ mà đã bị ảnh hưởng bởi lỗ hổng/chỗ yếu trong hệ thống.  

 

Thật không may, vào thứ Hai, ngày 12 tháng 6, sự việc có những kẻ tin tặc đứng sau vụ hack 

MOVEit Transfer đã truy cập dữ liệu của ODOT đã được xác nhận. Dữ liệu này chứa đựng thông tin 

cá nhân của khoảng 3,5 triệu người dân Oregon. Mặc dù dữ liệu ODOT đã được mã hóa, nhưng mọi 

người đều hiểu rằng bọn tin tặc đã có thể đọc dữ liệu vì lý do có lỗ hổng/chỗ yếu trong MOVEit. 

 

Vào Thứ Năm, ngày 15 tháng 6, ODOT đã thông báo cho công chúng về việc vi phạm dữ liệu 

trong công cụ MOVEit Transfer.  

Thông báo này cho quý vị biết thêm về thông tin cá nhân bị những kẻ tin tặc truy cập và những 

gì quý vị có thể làm để bảo vệ danh tính của mình.  

 

Thông tin nào đã bị ảnh hưởng? 

Thông tin này bao gồm thông tin cá nhân liên quan đến những người có bằng lái xe hoặc thẻ căn 

cước hiện tại, được chứng nhận của Oregon.  Thông tin được Đạo luật OCIPA bảo vệ là sự kết 

hợp giữa tên, họ của quý vị và số bằng lái xe hoặc số thẻ căn cước. Đây là“thông tin cá nhân”như 

được định nghĩa theo Đạo luật Bảo vệ Thông tin Người Tiêu dùng Oregon (Oregon Customer 

Information Protection Act, hoặc OCIPA), ORS 646A.600 et seq.  

 

Thông tin này cũng bao gồm ngày sinh, địa chỉ thực và bốn số cuối của số An sinh Xã hội. 

Thông tin này không bao gồm thông tin ngân hàng, thẻ tín dụng hoặc bất kỳ thông tin tài chính 

nào khác. Toàn bộ số An sinh Xã hội của quý vị không phải là một phần của dữ liệu này.  

 

Chúng tôi thông báo cho quý vị biết về vụ việc theo yêu cầu của OCIPA và để quý vị có thể thực 

hiện các biện pháp nhằm bảo vệ danh tính của mình. 
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Những gì chúng tôi đang thực hiện. 

ODOT đang hợp tác chặt chẽ với các cơ quan dịch vụ an ninh mạng của tiểu bang và đã thuê một 

chuyên gia an ninh bên thứ ba để thực hiện phân tích pháp y.  Đây là một vấn đề đang phát triển trên 

toàn thế giới và ODOT đang phối hợp với cơ quan thực thi pháp luật địa phương và liên bang, chia sẻ 

thông tin khi thông tin được công bố và hành động theo lời khuyên do họ cung cấp. Chúng tôi sẽ tiếp 

tục theo dõi chặt chẽ các hệ thống của mình, cũng như các nguồn thông tin của nhà cung cấp và công 

nghiệp thông tin với thông tin liên quan đến lỗ hổng/chỗ yếu này và hậu quả của sự việc này. 

 

Bảo mật thông tin và giữ an toàn cho thông tin cá nhân của người dân Oregon là ưu tiên hàng 

đầu của chúng tôi. Chúng tôi liên tục cập nhật các giao thức bảo mật của mình để luôn cập nhật 

các phương pháp thực hành hay nhất trong ngành. Chúng tôi sẽ tiếp tục cảnh giác để bảo vệ để 

chống lại các lỗ hổng/chỗ yếu trong tương lai.  

 

Làm thế nào quý vị có thể tiếp cận với chúng tôi. 

Nếu quý vị có bất kỳ thắc mắc hoặc quan ngại nào, vui lòng gọi số 503-945-5000 hoặc gửi email 

đến địa chỉ ASKODOT@odot.oregon.gov  

 

Những gì quý vị có thể làm. 

Quý vị có thể thực hiện các bước ngay lập tức để bảo vệ thông tin của mình khỏi bị trộm cắp danh 

tính.  Chúng tôi khuyên quý vị nên tích cực theo dõi báo cáo tài khoản và báo cáo tín dụng của 

mình. Quý vị có quyền nhận được một bản sao báo cáo tín dụng miễn phí của mình 12 tháng một 

lần từ mỗi một trong số ba cơ quan báo cáo tín dụng chính là Experian, Equifax và TransUnion.  

 

Để yêu cầu báo cáo miễn phí này, hãy truy cập trang mạng www.annualcreditreport.com, gọi số 

miễn phí 1-877-322-8228 hoặc liên hệ trực tiếp với các cơ quan này. 

 

Quý vị có thể liên hệ riêng với ba cơ quan tín dụng: 

 
Equifax Fraud 

Reporting 

1-800-525-6285 

P.O. Box 740256 
         Atlanta, GA 30374  
        
www.alerts.equifax.com  

Experian Fraud 

Reporting 

1-888-397-3742 

P.O. Box 9554 

Allen, TX 75013 
www.experian.com   

TransUnion Fraud Reporting 

1-800-680-7289 

P.O. Box 2000 

Chester, PA 19016-2000 
www.transunion.com  

 

Quý vị cũng có thể thiết lập cảnh báo gian lận (Fraud Alerts) với ba cơ quan tín dụng. Việc đặt 

cảnh báo gian lận tại một trong ba cơ quan tín dụng chính sẽ thông báo cho hai cơ quan kia để 

đặt cảnh báo tương tự vào hồ sơ của họ cho quý vị.  Cảnh báo gian lận yêu cầu các chủ nợ thực 

hiện một số bước nhất định, bao gồm cả việc liên hệ với quý vị, trước khi họ mở bất kỳ tài khoản 

mới nào dưới tên của quý vị hoặc thay đổi các tài khoản hiện có của quý vị. Đặt cảnh báo gian 

lận có thể bảo vệ quý vị, nhưng có nghĩa là quý vị có thể sẽ mất nhiều thời gian hơn để mở tài 

khoản tín dụng mới. Không phải trả phí cho biện pháp bảo vệ này. Một cảnh báo gian lận đầu 

tiên sẽ có hiệu lực kéo dài trong một năm. 

 

Nếu quý vị từng tin rằng mình là nạn nhân của hành vi trộm cắp danh tính, quý vị nên lập tức 

nộp báo cáo cho cảnh sát với sở cảnh sát địa phương. Một báo cáo cho cảnh sát thường là điều 

bắt buộc để tranh chấp các khoản chi phí gian lận. Quý vị có thể báo cáo các sự việc khả nghi về 

hành vi trộm cắp danh tính cho cơ quan thực thi pháp luật địa phương hoặc cho Bộ Trưởng Bộ 

Tư pháp (Attorney General) và Ủy ban Thương mại Liên bang (Federal Trade Commission, hoặc 

mailto:ASKODOT@odot.oregon.gov
http://www.alerts.equifax.com/
http://www.experian.com/
http://www.transunion.com/
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FTC). Bộ Trưởng Bộ Tư pháp và FTC có thêm thông tin về các biện pháp phòng ngừa trên trang 

web của họ. Thông tin liên lạc của họ là: 
 

Bộ Trưởng Bộ Tư pháp Oregon (Oregon Attorney General) 

1-877-877-9392 

Oregon Department of Justice  

1162 Court Street NE 

Salem, OR 97301-4096 

www.doi.state.or.us/ 

 

Ủy ban Thương mại Liên bang (Federal Trade Commission) 

1-877-ID-THEFT (877-438-4338) 

600 Pennsylvania Avenue, NW 

Washington, DC 20580 

http://www.ftc.gov/bcp/edu/microsites/idtheft/ 

 

Mô tả OCIPA  

Đạo luật Bảo vệ Thông tin Người Tiêu dùng Oregon (OCIPA), ORS 646A.600 et seq, là đạo luật 

của Oregon nhằm bảo vệ người tiêu dùng và đảm bảo an toàn và việc bảo mật cho những thông 

tin cá nhân và nhạy cảm. Khi có vi phạm dữ liệu bảo mật trong OCIPA, đạo luật này sẽ đưa ra 

định hướng và kỳ vọng rõ ràng về việc thông báo cho những cá nhân có thông tin cá nhân bị tiết 

lộ trong vi phạm.  

 

Theo OCIPA, thông báo này nhằm cung cấp thông tin về cách người tiêu dùng có thể bảo vệ 

danh tính của họ và theo dõi hành vi gian lận xảy ra do việc vi phạm dữ liệu này.  

 

http://www.doi.state.or.us/
http://www.ftc.gov/bcp/edu/microsites/idtheft/

